> vérification
express avant d’ouvrir

Avant de tester Minziv, le vrai sujet n’est pas seulement 'accés au site, mais les risques liés a
I'adresse visitée, aux redirections et aux autorisations demandées. Cette fiche vous aide a
décider rapidement, avec des critéres simples et concrets.

nemcoshow.fr



Au sommaire

Les 5 vérifications a cocher avant usage
Signaux rassurants ou signaux d’alerte ?
Méthode express avant le premier clic

Quand il vaut mieux passer son chemin

o1 A WON -

Décision rapide

| Aretenir avant de cliquer
Minziv n’est pas sécurisé par défaut : tout dépend de I'adresse utilisée, des clones éventuels et des permissions que
vous acceptez. Un VPN peut masquer votre IP, mais il ne bloque ni le phishing ni les malwares.

LES RISQUES TE’CHNlQ’UES
MINZIV DE MINZIV SECURITE

—SECURITE—
Votre sécurité numérique, notre priorité. Minziv Sécurité vous informe sur les risques techniques courants rencontrés en ligne.

Comprendre ces menaces, c'est mieux vous protéger.

1. FAUX LECTEUR VIDEO 2. PUBLICITES ET POP-UPS
bouton de lecture fenétres intrusives

trompeur et et fausses actions
redirection suspecte

Les publicités et pop-ups intrusifs peuvent
afficher de fausses alertes ou des boutons
menant a des amaques, des téléchargements
dangereux ou des pages d'hamegonnage
visant & récupérer vos données personnelles.

Ces faux lecteurs imitent des interfaces
vidéo pour vous inciter & cliquer sur

« Lecture ». Vous étes ensuite redirigé
vers des sites suspects pouvant installer
des logiciels malveillants ou voler vos

informations. I_!ON REFLEXE
- vy Evitez de cliquer sur des fenétres pop-up.
BON REFLEXE Fermez-les et ne téléchargez rien depuis

Ne cliquez jamais sur un beuton de lecture suspect. des sources incannues.
Utilisez un bloqueur de publicités et gardez votre

navigateur a jour.

4. NOTIFICATIONS NAVIGATEUR

\ 3. COOKIES ET TRACKERS \ demande d’autorisations
collecte de données ; inutiles
-a de navigation

Certains sites demandent |'autorisation
Les cookies et trackers suivent votre activité d'envayer des notifications pour vous

en ligne a votre insu pour créer des prefils 01 CES RISQUES SONT-ILS DANGEREUX ? inonder ensuite de messages trompeurs,

utilisés a des fins publicitaires ou partagés de fausses alertes ou de contenus indésirables.
avec des tiers, compromettant ainsi votre |

vie privée. ;
e 2 = a0
BON REFLEXE - , = m e Refusez les demandes de notifications suspectes
GERNEEALTEHC I St Voldedonnées Infection par des Usurpation d'ildentité Atteinte a votre et gérez les autorisations depuis les paramélres
utilisez le mode de navigation privée et privilégiez 5 ; o i) B ot vt
les sites respectueus de votre vie privée. ) personnelles logiciels malveillants et arnaques vie privée | 9 :
Nl ¥/ 3

et navigateurs etun blogueur de publicités que vous visitez votre entourage

@ ADOPTEZ LES BONS RéFLEXES, PROTEGEZ-VOUS AU QUOTIDIEN. G Maintenez vos gici @ Utilisez un antivirus Soyez wigllant sur les sites 8 Informez-vous et sensibilisez
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LES RISQUES TECHNIQUES CONCRETS DE

MINZIV

Minziv présente plusieurs risques techniques liés a des pratiques intrusives
qui peuvent compromettre votre sécurité, votre vie privée et votre expérience en ligne.

{

FAUX BOUTONS
DE LECTURE

Des boutons qui semblent
lancer la vidéo mais qui
envoient vers des sites tiers
ou déclenchent des actions

!

© rorueser
REDIRECTIONS MULTIPLES

A Félicitations !

Vous avez gagne !

Quverture de plusieurs feniitres
ou onglets intempestifs et
redirections en chaine vers
des pages potentiellement

LES RISQUES IDENTIFIES

-

o COOKIES ET
TRACKERS NOMBREUX

Collecte massive de données
via des cookies et traceurs
tiers pour suivre votre activité
de navigation a votre insu.

R

v
DEMANDES DE TELECHARGEMENTS
NOTIFICATIONS IMPOSES

L]

minziv.com souhaite
vous envoyer des
notifications

Demandes répétées pour vous
abonner a des notifications
push afin d'envoyer des
publicités ou des contenus

0O

Votre téléchargement
va commencer...

Lancements automatiques ou
incités de téléchargements de

fichiers potentiellement indésirables
(adwares, malwares, logiciels

dangereuses ou trompeuses. | trompeurs. non souhaités).

BONNES PRATIQUES A ADOPTER

Utilisez un blogueur de publicités
- etde traqueurs

o Refusez les notifications des sites
=y SUspects

IMPACT GLOBAL @ Atteinte & la vie privée

MR (collecte et profilage)

Risque d'infection de 'appareil
(malwares, adwares)

EXPOSITION A DES SCRIPTS INTRUSIFS,
DES PAGES TROMPEUSES ET
DE LA COLLECTE DE DONNEES

Vol de données personnelles

o Ne téléchargez jamais de fichiers
informations jres...) -

depuis des sites douteux

indésirables.
E——

o Restez vigilant : si un site semble trop insistant ou inhabituel, quittez-le et ne partagez aucune information personnelle.

m Dégradation des performances

o Maintenez votre navigateur et votre
ments, ressources ées) -4

antivirus a jour

o Privilégiez les plateformes légitimes
- etsécurisées

INFOGRAPHIE Schéma des risques techniques Minziv : faux boutons, redirections et trackers

Les 5 vérifications a cocher avant usage

Vérifier I'URL caractére par caractére
Méfiez-vous des variantes tres proches, des tirets bizarres et des domaines qui changent.

Controéler la cohérence du HTTPS
Le cadenas ne garantit pas la fiabilité, mais une absence ou une mauvaise configuration reste un mauvais signal.

Lire les informations légales et la confidentialité
Cherchez ce qui est collecté, conservé, partagé, et si I'identité du service est claire.

Observer le comportement réel du site
Redirections, pop-ups, faux boutons, publicités agressives et notifications imposées sont des alertes.

Refuser les ajouts inutiles
Pas d’extension, pas de téléchargement imposé, pas de compte créé sans raison claire.

Signaux rassurants ou signaux d’alerte ?

Plutét rassurant Drapeau rouge

Adresse stable et cohérente URL qui change souvent ou ressemble a une copie
\l;/ilsteig;c;c;ns |égales et politique de confidentialité e flomes, almaies au e Ve

Navigation simple, sans interruption excessive Pop-ups, redirections en chaine et faux lecteurs
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Plutét rassurant Drapeau rouge

Notifications imposées, extension exigée ou téléchargement

Aucune permission inutile demandée
avant lecture

. COMMENT VERIFIER MINZIV .
AVANT DE L'UTILISER

Suivez ces 5 étapes essentielies pour vous assurer que Minziv est sir, légitime et respectueux de vos données.

-
VERIFIER L'URL = Assurez-vous que I'URL est correcte : https://www.minziv.com
ET LE NOM « Veérifiez I'orthographe : méfiez-vous des fautes ou changements suspects https://www.minziv.com |
0 DE DOMAINE « Le nom de domaine doit paraitre professionnel et cohérent o
‘1’ \ A
CONTRGLER HTTPS |« Vérifiez la présence de HTTPS et du cadenas dans la barre d'adresse
ET LA COHERENCE « Assurez-vous que le certificat SSL est valide ﬁ https://
° VISUELLE |+ Ledesign du site doit &tre professionnel, sans fautes ni liens suspects
& J .
( =y
« Consultez la politique de confidentialité
=) LIRE LA POLITIQUE - "" 4 s " g 2 :
:a DE CONFIDENTIALITE ‘érifiez quelles données sont collectées et pourqoui
= Assurez-vous que vos droits (accés, modification, suppression) sont respectés
\L \ = 4
— p
+ Analysez le site avec un antivirus ou un outil en ligne (ex. : VirusTotal
(]  TESTER ANTIVIRUS e : e O S g Bg d oyin k’
o ET ANTI-PHISHING « Veérifiez la réputation du site (ex. : Google Safe Browsing, PhishTank)
« Assurez-vous qu'aucune menace ou alerte n'est détectée
\
S ;
. = Ne donnez que les autorisations indisp bles au foncti ent du service
N’AUTORISER QUE 8 2 - 3 ) = ' . "t ;
z * . 'acce : ti tacts, localisation, ete.
° LE STRICT NECESSAIRE efusez I'accés aux données non essentialles (conta ocalisation, etc
« Revoyez réguliérement les autorisations accordées
S Restez toujours vigilant et méfiez-vous des promesses trop belles pour étre vraies @
MENE estez toujours vigila éfiez-vou p s poul vraies. oo
RAPPEL IMPORTANT | — La sécurité commence par de bonnes habitudes ! [yl

SCHEMA Repeéres visuels pour vérifier I'adresse, les permissions et le comportement du site avant d’utiliser Minziv.
| Méthode express avant le premier clic

o 1. Partir d'une source fiable

o 2, vérifier I'adresse

o 3.Inspecter les pages de confiance

o 4. Tester sans rien accorder de plus

1 1. Partir d’'une source fiable
Evitez les liens pris au hasard dans un forum, un message ou un réseau social sans confirmation croisée.

2 2. Veérifier 'adresse
Controlez le nom de domaine caractére par caractére et repérez les ressemblances trompeuses.
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3 3.Inspecter les pages de confiance

Cherchez les mentions légales, la politique de confidentialité, une identité éditoriale claire et un contact
crédible.

4  4.Tester sansrien accorder de plus
N’acceptez ni notifications, ni extension, ni téléchargement tant que le comportement du site n’est pas clair.

l Quand il vaut mieux passer son chemin

ILe site demande une extension pour fonctionner. ILes notifications sont imposées avant méme la lecture.
JUn téléchargement est exigé pour accéder au contenu. Ilinterface ressemble a un clone ou a un faux lecteur.

ILes redirections se multiplient ou les publicités prennent le
dessus.

| Décision rapide

Sil'adresse est cohérente, que les informations Iégales sont claires et que le site ne vous pousse a aucune
permission inutile, le niveau de risque baisse. Dés qu’un seul signal d’alerte apparait, la solution la plus prudente
est de renoncer ou de privilégier une plateforme plus transparente.

Ce guide aide a réduire les risques, mais ne remplace pas une vérification de source officielle ni un jugement prudent sur la Iégalité et la fiabilité du service.
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